Regulamin korzystania z Systemu SOW

Rozdziat |

Postanowienia ogdlne i definicje

1. Niniejszy Regulamin okresla warunki i zasady korzystania z Systemu SOW.

2. llekroé w niniejszym Regulaminie jest mowa o:

1)

2)

3)

4)

5)

6)

7)

8)

Uzytkowniku — nalezy przez to rozumieé osobe, ktdra posiada dostep do Systemu

SOW;

Administratorze PFRON — nalezy przez to rozumieé¢ Uzytkownika o specjalnych
uprawnieniach, ktére pozwalajg mu na zarzadzanie Kontami, w tym uprawnieniami

Uzytkownikdw oraz danymi zawartymi w Systemie;

Administratorze Realizatora - nalezy przez to rozumie¢ Uzytkownika o specjalnych
uprawnieniach, ktére pozwalajg mu na zarzadzanie podlegtymi mu Kontami,
w tym uprawnieniami Uzytkownikdw z danej jednostki samorzadu terytorialnego

(JST) lub samorzadowej jednostki organizacyjnej (SJO);

Administratorze OT - nalezy przez to rozumieé¢ Uzytkownika o specjalnych
uprawnieniach, ktére pozwalajg mu na zarzadzanie podlegtymi mu Kontami,

w tym uprawnieniami Uzytkownikéw dla danego Organizatora Turnusu;

Systemie SOW — nalezy przez to rozumie¢ System Obstugi Wsparcia finansowanego

ze srodkéw Panstwowego Funduszu Rehabilitacji Oséb Niepetnosprawnych;

Portal Systemu SOW - portal dostepny na stronie internetowej dedykowanej dla

Systemu SOW znajdujgcej sie pod adresem https://portal-sow.pfron.org.pl;

Kartoteka - zbior informacji, w tym danych osobowych, dotyczgcych
Whnioskodawcy oraz ztozonych przez niego Wnioskdw niezbedny do rozpatrzenia

Whniosku;

Koncie — nalezy przez to rozumieé zespot cech identyfikujgcych Uzytkownika,

z ktérych wynika mozliwos¢ dostepu do ustug Systemu SOW;
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9) Regulaminie — nalezy przez to rozumie¢ niniejszy dokument okresSlajgcy
w szczegblnosci warunki korzystania z Systemu SOW, prawa i obowigzki
Uzytkownikdw zwigzane z korzystaniem z Systemu SOW, warunki i zasady ochrony

danych osobowych, jak rdwniez zakres odpowiedzialnosci Uzytkownikéw;

10) Roli — nalezy przez to rozumie¢ zespot praw i obowigzkdw wynikajgcych
z uprawnien Uzytkownika w Systemie SOW. Wyrdzniane s3 nastepujace Role:
Whnioskodawca, Realizator Podstawowy, Realizator Rozszerzony, Administrator

Realizatora, Administrator OT, Organizator Podstawowy, Administrator PFRON;

11) Awarii technicznej — nalezy przez to rozumieé sytuacje, w ktérej System SOW nie
pozwala Uzytkownikom korzysta¢ z podstawowych funkcji, a w szczegdlnosci: nie
pozwala sie zalogowaé, utworzyé/edytowaé wniosku o dofinansowanie, wystaé
gotowego wniosku, wygenerowa¢ gotowego wniosku, zatwierdzi¢ wniosku,

podpisa¢ wniosku, zweryfikowa¢ wniosku, wygenerowac¢ umowy;

12) Formularzu kontaktowym — nalezy przez to rozumie¢ formularz elektroniczny
stuzacy do zgtaszania drogg elektroniczng uwag zwigzanych z funkcjonowaniem

Systemu SOW;

13) Formularzu rejestracyjnym — nalezy przez to rozumieé formularz elektroniczny

stuzacy do rejestracji Konta w Systemie SOW;

14) Loginie — nalezy przez to rozumie¢ indywidualng i niepowtarzalng nazwe
Uzytkownika, ktéra jest jednoczesnie adresem e-mail podanym na etapie rejestracji

w Systemie SOW;

15) Wniosku — nalezy przez to rozumiec¢ interakcje Uzytkownika w Systemie SOW
umozliwiajgcg aplikowanie o srodki PFRON, z wykorzystaniem formularza

elektronicznego dostepnego w Systemie SOW;

16) Wnioskodawcy — nalezy przez to rozumiec kazdg osobe sktadajgcg Wniosek o srodki
finansowe PFRON za pomocg Systemu SOW, w imieniu wtasnym lub na rzecz innej

osoby;

17) Modut Wnioskodawcy — nalezy przez to rozumieé zespét funkcjonalnosci w Systemie

SOW umozliwiajgcy Uzytkownikom, posiadajgcym uprawnienia wynikajgce z roli

L
Fundusze Panstwowy Fundusz 1 Unia Europejska
Europejskie Rehabilitacji 0s6b sow Europejski Fundusz
Niepetnosprawnych > " Rozwoju Regionalnego

Polska Cyfrowa



18)

19)

20)

21)

22)

23)
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Whioskodawcy, zarejestrowanie, ztozenie i realizacje pozostatych czynnosci

zwigzanych z procesowaniem Whniosku o wsparcie finansowe ze $srodkéw PFRON;

Modut Realizatora — nalezy przez to rozumie¢ zespdt funkcjonalnosci w Systemie
SOW umozliwiajgcy Uzytkownikom, posiadajgcym uprawnienia wynikajgce z roli
Realizatora Podstawowego lub Rozszerzonego, obstuge ztozonych Whnioskéw
o wsparcie finansowe ze $rodkdw PFRON, w tym obstuge korespondencji, a takze

obstuge rozliczen Wnioskodawcow;

Modut Organizatora Turnusu — nalezy przez to rozumiec zespét funkcjonalnosci
w Systemie SOW umozliwiajacy Uzytkownikom, posiadajgcym uprawnienia wynikajgce
z roli Organizatora Podstawowego, obstuge spraw zwigzanych z rejestracja
uczestnikdw na turnus rehabilitacyjny oraz dokumentacji zwigzanej z przebiegiem
turnusu rehabilitacyjnego, w tym obstuge korespondencji, a takze obstuge rozliczen

z JST;

Organizator Podstawowy - nalezy przez to rozumieé Uzytkownika bedacego
pracownikiem organizacji turystycznej posiadajgcego uprawnienia do danych, ktére
stanowig w SOW Informacje o wyborze i przebiegu turnusu rehabilitacyjnego,

a takze sktadania oswiadczenia w imieniu OT;

Modut PFRON — nalezy przez to rozumie¢ zespét funkcjonalnosci w Systemie SOW
umozliwiajgcy Uzytkownikom bedgcym pracownikami PFRON obstuge ztozonych przez
Realizatoréw wnioskdw o przekazanie sSrodkéw PFRON oraz rozdysponowanie limitow

srodkéw na poszczegdlne JST;

Realizator Podstawowy — nalezy przez to rozumieé Uzytkownika bedacego
pracownikiem samorzgdowej jednostki organizacyjnej, posiadajgcego uprawnienia
do oceny formalnej i wstepnej oceny merytorycznej Wniosku oraz prowadzenia

korespondencji z Wnioskodawcg;

Realizator Rozszerzony - nalezy przez to rozumie¢ Uzytkownika bedgcego
pracownikiem samorzgdowej jednostki organizacyjnej, posiadajgcego uprawnienia
do weryfikacji oceny formalnej i merytorycznej Whniosku, prowadzenia
korespondencji z Wnioskodawcg, podejmowania decyzji w sprawach Wnioskéw

oraz podpisywania pism i umoéw;
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24) ePUAP - nalezy przez to rozumiec Elektroniczng Platforme Ustug Administracji

Publicznej;

25) Profil Zaufany — nalezy przez to rozumieé sposdéb uwierzytelniania Uzytkownika

dostepny na ePUAP;

26) PFRON - nalezy przez to rozumie¢ Panstwowy Fundusz Rehabilitacji Osoéb

Niepetnosprawnych;

27) RODO — nalezy przez to rozumie¢ Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) nr 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) (Dz. Urz. UE Lz 2016 r. 119, s. 1);

28) Organizator Turnusu (OT) — organizator turnusu rehabilitacyjnego w rozumieniu
art. 10c ust. 2 pkt 1 ustawy z dnia 27 sierpnia 1997 r. o rehabilitacji zawodowej i
spotecznej oraz zatrudnieniu oséb niepetnosprawnych (Dz. U. z 2020 r. poz. 426, z

poin. zm.);

29) Whniosek o nadanie/zmiane/wycofanie uprawnien dla Administratora Realizatora —
nalezy przez to rozumie¢ formularz do nadawania/zmiany/wycofania dostepu lub
potwierdzenia uprawnien dla Administratora Realizatora, ktérego wzér okresla

zatacznik nr 1 do Regulaminu;

30) Wniosek o nadanie/zmiane/wycofanie uprawnien dla Administratora Organizatora
- nalezy przez to rozumie¢ formularz do nadawania/zmiany/wycofania dostepu lub
potwierdzenia uprawnien dla Administratora Organizatora, ktérego wzér okresla

zatacznik nr 2 do Regulaminu.
Przepisy ogolne

Rozdziat Il

Postanowienia ogdlne
1. Dostep do Systemu SOW jest dobrowolny i bezptatny.

2. System SOW stanowi wytgczng wtasno$é PFRON.
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3. PFRON zastrzega sobie prawo do dowolnej modyfikacji ustug, sposobu dziatania
Systemu SOW oraz podjecia wszelkich dozwolonych przez prawo czynnosci zwigzanych

z obstugg i konserwacjg Systemu SOW.

4. PFRON zastrzega sobie prawo do natychmiastowego zablokowania Konta Uzytkownika

w przypadku stwierdzenia tamania przez Uzytkownika zasad niniejszego Regulaminu.

5. PFRON nie ponosi odpowiedzialnosci za zakres zadan realizowanych z wykorzystaniem
Systemu SOW przez danego Realizatora, w szczegdlnosci za rodzaj obstugiwanych przez

Realizatora Wnioskdéw w Systemie SOW.

Rozdziat lll
Cele Systemu SOW

1. System SOW to rozwigzanie informatyczne, ktére usprawni osobom niepetnosprawnym
i podmiotom dziatajgcym na ich rzecz, proces aplikowania o $rodki PFRON bedgce w gestii

jednostek samorzgdowych.

2.Cel okreslony w ust. 1 realizowany jest miedzy innymi poprzez umozliwienie
Uzytkownikowi, stosownie do przyznanych uprawnien, korzystania z poszczegdlnych

Modutéw Systemu SOW.

Rozdziat IV

Warunki korzystania z Systemu SOW

1. W celu bezposredniego korzystania z Systemu SOW Uzytkownik musi spetnic

nastepujgce warunki:

1) posiada¢ dostep do Internetu;

2) posiadac¢ indywidualny adres poczty elektronicznej u dowolnego dostawcy;
3) korzystac z przegladarki internetowej;

2. Warunkiem niezbednym do korzystania z Systemu SOW jest uzywanie przegladarki

internetowej akceptujacej pliki typu cookie.

3. Uzytkownik jest zobowigzany do zapoznania sie i zaakceptowania Regulaminu (w tym

zmian), co potwierdza podczas rejestracji lub logowania w Systemie SOW.
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4. 7Ztozenie oswiadczenia, o ktérym mowa w ust. 3, jest warunkiem uzyskania dostepu do
Systemu SOW. Informacja o dacie i godzinie ztozenia przez Uzytkownika oswiadczenia

jest przechowywana w Systemie SOW.

5. System SOW jest dostepny dla Uzytkownikéw pod adresem https://sow.pfron.org.pl/

przez 24 godziny na dobe, 7 dni w tygodniu, z zastrzezeniem ust.6.

6. PFRON zastrzega sobie mozliwos¢ wprowadzenia przerw w funkcjonowaniu Systemu
SOW niezbednych do wykonania czynnosci zwigzanych z jego prawidtowym

funkcjonowaniem.

7. PFRON nie ponosi kosztow zwigzanych z uzyskaniem przez Uzytkownika niezbednego
dostepu do Systemu SOW dzieki korzystaniu z Internetu lub innych s$rodkow
komunikowania sie na odlegtos$é, a takze wtasciwego oprogramowania do korzystania
z dostepu do Systemu SOW. Postanowienie to nie dotyczy sytuacji, w ktérej PFRON
przekazat danemu podmiotowi urzgdzenia mobilne wraz z dostepem do Internetu

celem korzystania z Systemu SOW.

8. PFRON nie ponosi odpowiedzialnosci za zaktécenia w funkcjonowaniu Systemu SOW
wywotane sitg wyzszg, awarig sprzetu, ktdra nie wystgpita po stronie PFRON, lub
niedozwolong ingerencjg Uzytkownikéw, nawet jesli spowodowatyby one utrate

danych na Kontach Uzytkownikdéw.

Rozdziat V

Uzytkownicy Systemu SOW

1. Uzytkownikiem moze by¢ kazda osoba, ktéra zarejestruje swoje Konto
w Systemie SOW, jednak poziom uprawnien uzalezniony jest od petnionej w Systemie

SOW roli.

2. Rejestrujac Konto, Uzytkownik potwierdza spetnianie warunkdw rejestracji oraz wyraza
zgode na wszystkie postanowienia niniejszego Regulaminu i zobowigzuje sie do ich
przestrzegania oraz wyraza zgode na otrzymywanie komunikatédw generowanych przez

System SOW, na wskazany w trakcie rejestracji adres poczty elektroniczne;j.
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Rozdziat VI

Konto Uzytkownika Systemu SOW

. Rozpoczecie korzystania z Systemu SOW wymaga rejestracji Konta w Systemie SOW oraz
jego aktywacji z wykorzystaniem adresu poczty elektronicznej podanego podczas

rejestracji Uzytkownika.

. Uzytkownik ponosi odpowiedzialnos¢ za podanie nieprawidtowego adresu poczty
elektronicznej, do ktérego nie ma dostepu, lub nalezgcego do innego podmiotu oraz

wynikajgce z tego faktu skutki.

. Zrealizowanie procedury aktywacji Konta w Systemie SOW mozliwe jest wobec

Uzytkownika, ktory:
1) podat wszystkie wymagane w Formularzu rejestracyjnym dane;
2) zaakceptowat Regulamin.

. W przypadku stwierdzenia podania przez Uzytkownika nieprawdziwych lub

nieaktualnych danych, Administrator PFRON ma obowigzek:
1) zablokowa¢ Konto Uzytkownika do czasu wyjasnienia sprawy;
2) wezwac Uzytkownika do natychmiastowego usuniecia nieprawidtowosci.

. Kazdy Uzytkownik moze logowac sie w Systemie SOW za pomocg Profilu Zaufanego na
platformie ePUAP lub za pomocg Loginu i hasta dostepu do Systemu SOW, ktére
Uzytkownik sam nadat podczas rejestracji lub ktére otrzymat od Administratora

Realizatora.

. Uzytkownik jest odpowiedzialny za wszystkie czynnosci wykonane w Systemie SOW przy

uzyciu Konta, ktérym sie postuguje.

. Uzytkownik przyjmuje do wiadomosci, ze jego dziatania sg rejestrowane w Systemie

SOW i Administrator PFRON ma do nich dostep.
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Rozdziat VII

Dane osobowe
1. Administratorami danych osobowych Uzytkownikdéw sa:

1) PFRON - al. Jana Pawta Il 13, 00-828 Warszawa; dane kontaktowe Inspektora
Ochrony Danych powotanego w PFRON: adres poczty elektronicznej:

iod@pfron.org.pl, adres: al. Jana Pawta Il 13, 00-828 Warszawa;

2) wiasciwa jednostka samorzgdu terytorialnego Ilub samorzgdowa jednostka
organizacyjna wskazana w sktadanym Whniosku; dane kontaktowe inspektora
ochrony danych dla wtasciwej jednostki zostang przekazane wraz z pierwsza

informacjg przekazywang przez te jednostke Uzytkownikowi;

3) Organizator Turnusu - w przypadku wnioskdw sktadanych na turnusy

rehabilitacyjne.
2. Dane osobowe przetwarzane sg przez PFRON w celu:

1) zarzadzania Systemem SOW - na podstawie art. 6 ust. 1 lit. c oraz e oraz art. 9 ust. 1 lit.
b RODO, poniewaz jest ono niezbedne do wypetnienia zadania realizowanego w interesie
publicznym w zakresie zabezpieczenia spotecznego wynikajgcego z ustawy o rehabilitacji

zawodowej i spotecznej oraz zatrudnianiu osdb niepetnosprawnych;

2) realizacji zadan ustawowych PFRON zwigzanych z pomocg osobom niepetnosprawnym,
w tym w celu kontroli prawidtowosci wydatkowania srodkdw przyznanych wiasciwej
jednostce samorzadu terytorialnego — na podstawie art. 6 ust. 1 lit. c oraz e oraz art. 9 ust.
1 lit. g RODO, poniewaz jest ono niezbedne do wypetnienia obowigzkdéw prawnych
zwigzanych z wazinym interesem publicznym wynikajgcych z ustawy o rehabilitacji

zawodowej i spotecznej oraz zatrudnianiu oséb niepetnosprawnych.

3. Dane osobowe przetwarzane sg przez wtasciwg jednostke samorzgdu terytorialnego lub
samorzgdowg jednostke organizacyjng w celu rozpoznania ztozonego Whniosku oraz

przyznania dofinansowania i jego rozliczenia przez PFRON.

Podstawg prawng przetwarzania danych osobowych jest art. 6 ust. 1 lit. b RODO,
poniewaz przetwarzanie jest niezbedne do wykonania umowy, ktdrej strong jest osoba,
ktérej dane dotycza, lub do podjecia dziatan na zgdanie tej osoby przed zawarciem

umowy, a takze art. 6 ust. 1 lit. ciart. 9 ust. 2 lit. g RODO, poniewaz jest ono niezbedne
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do wykonania obowigzkéw prawnych zwigzanych z wazinym interesem publicznym
wynikajacych z ustawy o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb

niepetnosprawnych.

. Dane osobowe przetwarzane sg przez Organizatora Turnusu w celu rozpatrzenia Wniosku
oraz zorganizowania turnusu rehabilitacyjnego. Podstawg prawng przetwarzania danych
osobowych jest art. 6 ust. 1 lit. b, poniewaz przetwarzanie jest niezbedne do wykonania
umowy, ktérej strong jest osoba, ktdrej dane dotyczg, lub do podjecia dziatan na
zadanie tej osoby przed zawarciem umowy, a takze art. 6 ust. 1 lit. c oraz art. 9 ust. 2
lit. g RODO, poniewaz jest ono niezbedne do wykonania obowigzku prawnego cigzgcego
na administratorze dotyczgcego zadania realizowanego w waznym interesie publicznym
wynikajgcym z ustawy o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb

niepetnosprawnych.

. W zwiazku z przetwarzaniem danych w celach, o ktérych mowa w ust. 3 - 4, odbiorcami

danych osobowych Uzytkownikéw moga byc¢:

1) podmioty, ktére na podstawie umoéw zawartych z administratorami, o ktérych
mowa w ust. 3 — 4, Swiadczg ustugi wsparcia, np. prawne, pocztowe,
informatyczne;

2) podmiot $wiadczacy ustugi serwisowe dla Systemu SOW.

. Dane osobowe Uzytkownikéw bedg wykorzystywane przez okres niezbedny do realizacji

obowigzkéw cigzgcych odrebnie na kazdym z Administratorow zgodnie z ust. 3 - 5,

a nastepnie archiwizowane przez okres wynikajacy z przepisédw o archiwach.

. W przypadku powziecia informacji o niezgodnym z prawem przetwarzaniu w Systemie SOW

danych osobowych Uzytkownika, Uzytkownikowi przystuguje prawo wniesienia skargi do

Prezesa Urzedu Ochrony Danych Osobowych.

. W zwigzku z przetwarzaniem danych osobowych Uzytkownikédw nie bedzie dochodzito do

zautomatyzowanego podejmowania decyzji, w tym profilowania.

. Uzytkownikowi, na zasadach okreslonych w RODO, przystugujg nastepujgce prawa

w zwigzku z przetwarzaniem jego danych osobowych:
1) prawo dostepu do danych, w tym uzyskania kopii danych;

2) prawo zadania sprostowania i uzupetnienia danych;
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3) prawo do usuniecia danych;
4) prawo do ograniczenia przetwarzania danych;

5) prawo do przenoszenia danych przetwarzanych w sposéb zautomatyzowany

na podstawie art. 6 ust. 1 lit. b RODO;

6) prawo do wniesienia sprzeciwu wobec przetwarzania danych na podstawie

art. 6 ust. 1 lit. e RODO.

10. Podanie danych osobowych jest dobrowolne, przy czym jest rdwniez niezbedne do
zatozenia Konta w Systemie SOW. Odmowa podania danych bedzie skutkowata odmowg
zatozenia Konta w Systemie SOW i w konsekwencji uniemozliwi ztozenie Wniosku

w postaci elektronicznej.

Rozdziat VIII

Korzystanie z Systemu SOW

1. Uzytkownicy przekazujg informacje na formularzach elektronicznych Systemu SOW
wpisujgc tre$¢ informacji odpowiednio w przeznaczone do tego pola, zgodnie
z ,Dokumentacjg Uzytkownika” dostepng na Portalu Systemu SOW, zwang dalej

Dokumentacjg Uzytkownika”.

2. W przeznaczonych do tego celu polach Uzytkownik moze zatgcza¢ pliki zgodne
z ,Dokumentacjg Uzytkownika”. Pliki mogg by¢ zatgczane wytgcznie w formacie PDF lub

JPG. Wielko$¢ pojedynczego pliku nie moze przekraczaé¢ 20MB.

3. Administrator Realizatora i Administrator PFRON majg mozliwos¢ zatgczania plikéw
w formacie ODT, PDF i JPG w odpowiednio przeznaczonych do tego sekcjach Systemu

SOW.

4. Uzytkownik, odpowiednio do swoich uprawnien w Systemie SOW, zobowigzany jest do
przestrzegania dotyczgcych go postanowien Regulaminu oraz stosowania sie do
,Dokumentacji Uzytkownika” oraz komunikatow i zalecen publikowanych na Portalu

Systemu SOW.
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. Niedopuszczalne sg dziatania moggce utrudnia¢ lub zaktécaé dziatanie Systemu SOW.
W przypadku stwierdzenia takich dziatan, Administrator PFRON jest uprawniony do

blokowania Konta Uzytkownika.

. Zamieszczanie w Systemie SOW tresci bezprawnych, obrazliwych, nieprawdziwych,
niezgodnych z powszechnie obowigzujgcym w Polsce prawem, propagujgcych przemoc,
nagannych moralnie lub naruszajgcych powszechnie uznane dobre obyczaje jest
zabronione. Tresci takie beda usuniete przez Administratora PFRON a Konto

Uzytkownika zablokowane.

Rozdziat IX

Odpowiedzialno$¢ Uzytkownikow

. PFRON nie ponosi odpowiedzialnosci za tresci umieszczane w Systemie SOW przez

Uzytkownikow, z zastrzezeniem Rozdziatu VIII ust.5.

. Uzytkownik ponosi petng odpowiedzialno$¢ za ztamanie prawa badz szkode wywotang
jego dziataniami w Systemie SOW, w szczegdlnosci podaniem nieprawdziwych danych

lub danych osobowych z naruszeniem praw osoby trzeciej.

. Uzytkownik ponosi petng odpowiedzialnos¢ za tresci znajdujgce sie na stronie, do ktére;j

przekierowuje zamieszczane przez niego w Systemie SOW facze internetowe.

. Niedozwolone jest korzystanie z Systemu SOW w sposéb powodujgcy naruszenie praw

wtasnosci lub praw autorskich oséb trzecich.

. Niedozwolone sg wszelkie dziatania, ktére moga prowadzi¢ do nieuzasadnionego lub

zbyt duzego obcigzenia infrastruktury Systemu SOW.

. Niedozwolone jest blokowanie, nadpisywanie tekstow czy zmienianie jakichkolwiek
tresci w Systemie SOW, czy wszelkie inne dziatania powodujgce zaktdcenia

w prawidtowym funkcjonowaniu Systemu SOW.

. Bez uszczerbku dla innych praw naleznych PFRON (bez wzgledu na to, czy sg one oparte
na przepisach prawnych czy innych regulacjach), w przypadku naruszenia przez
Uzytkownika podanych w Regulaminie warunkéw, PFRON zastrzega sobie prawo do
odmowy dostepu do Systemu SOW, a w szczegdlnych przypadkach do powiadomienia

odpowiednich stuzb o naruszeniu przepisow.
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. Zabronione jest uzywanie programoéw utrudniajgcych lub uniemozliwiajgcych prace

innym Uzytkownikom, m.in. programoéw stuzgcych do zdalnego zawieszania
komputeréw (lub innych urzadzen) lub przejmowania nad nimi kontroli, badz
nieuzasadnionego zajmowania miejsca na ekranie innej osoby pracujgcej w Systemie

SOW.

Przed wdrozeniem Systemu SOW w jednostce samorzgdu terytorialnego lub
samorzgdowej jednostce organizacyjnej wymagane jest przekazanie do PFRON
uzupetnionych szablonéw konfiguracyjnych zawierajgcych dane jednostki
i Uzytkownikdw przypisanych do poszczegdlnych Rol w Systemie SOW. Wzory
szablonéw konfiguracyjnych dostepne sg pod adresem:

https://portal-sow.pfron.org.pl/opencms/sow/jst/wdrozenia-sow/jak-przystapic-do-

systemu-sow/index.html.

PFRON moze wymagaé autoryzacji danych w przestanych szablonach
konfiguracyjnych, o ktérych mowa w ust. 9, przez upowaznionego przedstawiciela
jednostki lub osobe wyznaczong do petnienia roli Administratora Realizatora. Sposob
autoryzacji zostanie ustalony bezposrednio przed wdrozeniem Systemu SOW w danej
jednostce. W przypadku braku autoryzacji danych zawartych w szablonach

konfiguracji PFRON moze odméwi¢ wdrozenia Systemu SOW.

Rozdziat X

Zgtaszanie uwag i problemoéw

Incydenty zwigzane ze $wiadczonymi ustugami w ramach Systemu SOW powinny by¢
zgtaszane przez Uzytkownika oraz Administratora Realizatora/Administratora OT do

PFRON celem ich analizy.

W celu zgtaszania uwag i probleméw dotyczgcych dziatania Systemu SOW dostepny jest
Formularz kontaktowy zamieszczony na Portalu Systemu SOW. Natomiast formularz
stuzacy wytacznie do zgtaszania Awarii technicznych dostepny jest bezposrednio

w Systemie SOW.
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3. W przypadku zauwazenia btedéw w dziataniu Systemu SOW, Uzytkownik jest
zobowigzany zgtosi¢ ten fakt wraz z opisem zaistniatej sytuacji poprzez jeden

z dostepnych kanatéw komunikacji:

1) zgtoszenie na Infolinie Systemu SOW; numery telefondw Infolinii dostepne s3 na
Portalu Systemu SOW;

2) formularz zgtoszen Awarii technicznych dostepny bezposrednio
w Systemie SOW;

3) formularz kontaktowy umieszczony na Portalu Systemu SOW.

4. W celu zgtoszenia wystgpienia Awarii technicznej Systemu SOW nalezy
podaé nastepujace dane: Login, numer telefonu, tres¢ wiadomosci zawierajgcy date
i godzine wystgpienia btedu oraz szczegétowy opis btedu. Zaleca sie takze zatgczenie
przynajmniej jednego zrzutu ekranu obrazujgcego opisywany btagd w Systemie SOW,
jezeli zgtoszenie nastgpito z wykorzystaniem formularza dostepnego bezposrednio

w Systemie SOW.

Rozdziat XI

Zasady bezpieczenstwa
1. Kontrola dostepu - zarzadzanie hastami Uzytkownikdw:

1) hasto powinno sktadac sie z co najmniej 8 znakdw, zawiera¢ mate i wielkie litery

oraz cyfry lub znaki specjalne;

2) System SOW wymusza zmiane hasta co 30 dni; nowe hasto nie moze by¢ takie

samo jak 10 ostatnio uzytych haset;

3) System SOW zablokuje czasowo dostep do Konta Uzytkownika po 5 nieudanych
prébach zalogowania i rozpocznie procedure resetowania hasta opisang

w ,Dokumentacji Uzytkownika”;

4) Uzytkownik ma mozliwos¢ resetowania hasta (zadania wystania wiadomosci

z hastem jednorazowym na adres e-mail przypisany do Konta);

5) zatozenie Konta Wnioskodawcy przez Realizatora spowoduje wygenerowanie
jednorazowego hasta; przy pierwszym logowaniu Uzytkownika System SOW

wymusi zmiane hasta oraz uzupetnienie wymaganych danych;
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6) Uzytkownicy wystepujagcy w roli Realizatora Podstawowego/Realizatora
Rozszerzonego/Administratora  Realizatora/Administratora  PFRON  maja
mozliwos$é ponownego wygenerowania hasta Wnioskodawcy, np. w przypadku

zgtoszenia jego utraty przez Uzytkownika.

System  SOW  obstuguje  wytgcznie  Uzytkownikédw  uwierzytelnionych.
Uwierzytelnienie nastepuje w trakcie logowania sie do Systemu SOW
z wykorzystaniem Profilu Zaufanego na platformie ePUAP badzZ przez podanie Loginu

i hasta.
Dostep do okreslonych funkcji Systemu jest regulowany nastepujgcymi zasadami:

1) Uzytkownik wystepujacy w roli Wnioskodawcy musi posiada¢ Profil Zaufany na

ePUAP lub bezpieczny podpis elektroniczny z kwalifikowanym certyfikatem;

2) Uzytkownik wystepujgcy w roli Wnioskodawcy nie musi posiadaé¢ Profilu
Zaufanego na ePUAP Ilub bezpiecznego podpisu elektronicznego
z kwalifikowanym certyfikatem w przypadku wnioskdw sktadanych w Module Il

programu PFRON;

3) Uzytkownicy, ktérzy nie posiadajg Profilu Zaufanego lub bezpiecznego podpisu
elektronicznego z kwalifikowanym certyfikatem, moga pobra¢ formularz
Whniosku, utworzyé Wniosek i dokonaé zapisu roboczego Wniosku, sprawdzié
status sprawy oraz prowadzi¢ korespondencje z Realizatorem; System SOW
umozliwia wydrukowanie wersji roboczej Wniosku, ktéry Uzytkownik moze
podpisac i wystaé lub ztozy¢ osobiscie podczas wizyty w urzedzie; Realizator
rejestruje  woéwczas Whniosek i przypisuje w Systemie SOW do danego
Whnioskodawcy. Jezeli Wnioskodawca nie posiada Kartoteki w Systemie SOW,

Realizator tworzy taka Kartoteke;

4) osoby wystepujgce w rolach Realizatora podstawowego i Realizatora
rozszerzonego korzystajg z uprawnien zwigzanych z tymi rolami; przydziatu
konkretnego Uzytkownika do roli Realizatora podstawowego lub Realizatora
rozszerzonego dokonuje Administrator Realizatora; osoby wystepujgce w roli

Organizatora podstawowego korzystajg z uprawnien zwigzanych z tg rolg;
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przydziatu konkretnego Uzytkownika do roli Organizatora podstawowego

dokonuje Administrator OT,;

5) przydziatu konkretnej osoby do roli Administratora Realizatora lub
Administratora OT dokonuje Administrator PFRON na podstawie ztozonego
whniosku o nadanie/zmiane/wycofanie dostepu lub potwierdzenie uprawnien dla

Administratora Realizatora/Administratora OT w Systemie SOW.
Za dostepnos¢ Systemu SOW odpowiadaja:

1) Administrator PFRON odpowiada za dostepnos¢ czesci centralnej
tj. infrastruktury sprzetowej (serwery systemu oraz osprzet sieciowy i ruch

wychodzgacy do sieci Internet);

2) Administrator PFRON odpowiada za dostepnos¢ wszystkich Modutéw

programowych sktadajgcych sie na System SOW;

3) Administrator Realizatora/Administratora OT odpowiada za dostepnos¢ sprzetu
(w tym ruchu przychodzacego z sieci Internet) i oprogramowania sktadajgcego

sie na stanowiska robocze w jednostce/u Organizatora;

4) Uzytkownik odpowiada za dostepnosé sprzetu (w tym ruchu przychodzgcego
z sieci Internet) i oprogramowania skfadajgcego sie na swoje stanowisko

robocze;

5) kazda osoba petnigca Role w Systemie SOW jest zobowigzana do stosowania

lokalnych mechanizméw ochrony.
Monitorowanie bezpieczenstwa odbywa sie:

1) centralnie przez inspekcje log’éw przez Administratora PFRON oraz za pomoca
narzedzia monitorowania dostepnosci Systemu, w tym dostepnosci

infrastruktury sprzetowe;j;

2) lokalnie na poziomie jednostki przez dziatania zgodne z politykg bezpieczenistwa

danej jednostki.

Kazda stacja robocza, na ktdrej odbywa sie praca w Systemie SOW powinna

posiadad aktualne oprogramowanie antywirusowe.
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7. Przy opuszczeniu miejsca pracy lub niekorzystania z urzgdzenia majgcego dostep do

Systemu SOW dostep do Systemu SOW powinien byé blokowany.

8. Dopuszcza sie mozliwos¢ monitorowania pracy Uzytkownikdw za pomocg
dostepnych narzedzi informatycznych celem zapewnienia bezpieczeistwa Systemu

SOW.

Rozdziat XII

Przepisy koricowe

1. PFRON zastrzega sobie prawo jednostronnej zmiany Regulaminu bez koniecznos$ci

uzasadniania przyczyny takiej zmiany.
2. Informacja o zmianie Regulaminu bedzie publikowana na Portalu Systemu SOW.

3. Regulamin nie wyfgcza stosowania innych instrukcji dotyczacych funkcjonowania
i zabezpieczenia Systemu SOW. Wszelkie informacje w tym zakresie bedg publikowane

na Portalu Systemu SOW.

4. Uzytkownik jest zobowigzany zachowa¢ poufnos$é informacji o rodzajach i poziomie

zabezpieczen Systemu SOW, jakie uzyskat w zwigzku z korzystaniem z Systemu SOW.

5. Niniejszy Regulamin wchodzi w zycie z dniem zatwierdzenia.

Zatwierdzam:
(data)
(podpis)
Zatgczniki:

1) Wnhniosek o nadanie/zmiane/wycofanie dostepu lub potwierdzenie uprawnien dla
Administratora Realizatora w Systemie SOW.

2) Wniosek o nadanie/zmiane/wycofanie dostepu lub potwierdzenie uprawniern dla
Administratora OT w Systemie SOW.
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Zatgcznik nr 1 do Regulaminu
korzystania z Systemu SOW

WNIOSEK O NADANIE/ZMIANE/WYCOFANIE DOSTEPU LUB
POTWIERDZENIE UPRAWNIEN® DLA ADMINISTRATORA REALIZATORA
W SYSTEMIE SOW

Czes¢ A. Wypetnia Wnioskodawca

Dane Jednostki wnioskujacej:

Nazwa Jednostki:

Numer NIP:

Dane Administratora Realizatora:

Imie:

Nazwisko:

E-mail stuzbowy?:

Numer telefonu:

(data, pieczatka i podpis kierujgcego jednostkg)

" Niepotrzebne skresli¢.
2 Nalezy poda¢ adres e-mail, do ktorego dostep posiada tylko i wytgcznie osoba uprawniona. Adres e-mail bedzie osobistym
loginem dostepu osoby uprawnionej do Systemu SOW.
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Czesc¢ B. Wypetnia Administrator PFRON

zrealizowano TAK/NIES ... (powdd odrzucenia)

( Data realizacji/odrzucenia wniosku) (pieczatka i podpis pracownika PFRON)

3 Niepotrzebne skreslic.
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Zatgcznik nr 2 do Regulaminu
korzystania z Systemu SOW

O FORMULARZ REJESTRACYJNY ORGANIZATORA TURNUSOW

W SYSTEMIE SOW

WNIOSEK O NADANIE/ZMIANE/WYCOFANIE DOSTEPU LUB
POTWIERDZENIE UPRAWNIEN* DLA ADMINISTRATORA
ORGANIZATORA TURNUSOW W SYSTEMIE SOW

Czes$¢ A. Wypetnia Organizator Turnuséw

Dane podmiotu organizujgcego turnusy rehabilitacyjne:

Nazwa Organizatora Turnusu:

Dane lokalizacyjne Organizatora Turnusow:

Numer NIP:

Numer KRS:

Numer wpisu do rejestru Organizatoréw Turnu

SOW:

4 Niepotrzebne skreslic.
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Numer konta bankowego Organizatora Turnusu:

Nazwa banku?®:

Ogolny adres e-mail do Organizatora Turnusu:

Dane Administratora Organizatora Turnusu:

Imie:

Nazwisko:

E-mail stuzbowy®:

Numer telefonu:

(déi‘é',' pleczatka/ .p.).odpis osoby reprezentujgcej
Organizatora Turnuséw )

3 Woypetni¢ tylko w przypadku rejestracji Organizatora Turnuséw w Systemie SOW.
% Nalezy poda¢ adres e-mail, do ktérego dostep posiada tylko i wytgcznie osoba uprawniona. Adres e-mail bedzie osobistym
loginem dostepu osoby uprawnionej do Systemu SOW.
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Czesc¢ B. Wypetnia Administrator PFRON

zrealizowano TAK/NIET ... (powdd odrzucenia)

( Data realizacji/odrzucenia wniosku) (pieczatka i podpis pracownika PFRON)

7 Niepotrzebne skreslic.
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Departament ds. Programéw PFRON
Wydziat ds. Projektu SOW

INSTRUKCJA WYPEENIANIA WNIOSKU O NADANIE/ZMIANE/WYCOFANIE

DOSTEPU LUB POTWIERDZENIE UPRAWNIEN DLA ADMINISTRATORA

REALIZATORA W SYSTEMIE SOW

Zgodnie z postanowieniami zawartego Porozumienia pomiedzy PFRON a jednostkami samorzgdu

terytorialnego w celu rozpoczecia korzystania z Systemu wymagana jest rejestracja konta

Administratora Realizatora do wykonywania w ich imieniu czynnosci w Systemie SOW.

Czynnosci wykonywane przez Administratora Realizatora:

zaktadanie Kont dla nowych Uzytkownikéw, edycja oraz dezaktywacja Kont istniejgcych,
dodawanie nowych jednostek podrzednych oraz edycja istniejgcych jednostek,
zarzadzanie Rolami w jednostkach,

zarzgdzanie naborami,

zarzgdzanie szablonami dokumentoéw,

zarzgdzanie limitami Srodkow,

cofanie statusu sprawy,

obstuga wiadomosci,

wygenerowanie raportow,

dostep, import oraz usuwanie danych z bazy ADITUM,

pobieranie szablonu CSV,

przegladanie logéw bezpieczenstwa.

Wyznaczajgc osoby uprawnione do pracy w Systemie SOW powinno sie mie¢ na uwadze fakt, iz

wszelkie dziatania w tym systemie wskazanych osob bedg traktowane w sensie prawnych jako ich

dziatania, a wszelkie zmiany oso6b uprawnionych powinny by¢ niezwtocznie komunikowane
Administratorowi PFRON.

Forma przekazania wniosku do PFRON;

Postac tradycyjna papierowa — na kancelarie
Adres: Panstwowy Fundusz Rehabilitacji Oséb Niepetnosprawnych
al. Jana Pawta Il 13, 00-828 Warszawa
z dopiskiem System SOW
Postac¢ elektroniczna (podpisany skan wniosku)
o poprzez ePUAP na skrytke podawcza SOW/PFRON

o poprzez poczte elektroniczng (email) na adres: sow@pfron.org.pl
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